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1. Introduccion

ZOFRISA.

El presente documento describe los pasos a seguir durante la instalaciéon de la aplicacién

“Firmador Electronico”, la cual permite firmar electronicamente los documentos que se

tramitan a través de la aplicacién web “ZOFRI Virtual” (https://zvirtual.zofri.cl).

2. Requerimientos de la Instalacion

2.1. Sistemas operativos soportados
La aplicacién ha sido probada y revisada en los siguientes Sistemas Operativos:

e  Windows XP Service Pack 3
e  Windows 7

e  Windows 8

e  Windows 8.1

e  Windows 10

2.2. Software

La aplicacion requiere que previamente se encuentren instalados los siguientes softwares:

Windows Imaging Component

https: //www.microsoft.com/es-ES/download /details.aspx?id=32

(Este software generalmente ya viene instalado con el S.0. No obstante, en Windows XP
podria ser necesario instalarlo manualmente)

Microsoft .NET Framework 4 Client Profile

https://www.microsoft.com/es-es/download/confirmation.aspx?id=48130

2.3. Hardware

* Token USB conteniendo la Firma Electrénica avanzada
* Puerto USB disponible para uso del Token.
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ZOFRISA.

2.4. Desinstalar aplicacion “Zofri Firma Electrénica”

Se recomienda desinstalar la version anterior del “Firmador Electréonico”, denominada “Zofri
Firma Electrénica” o “Servicio F.EL”, la cual podria estar instalada en el equipo y en ejecucion.
La siguiente imagen es un ejemplo de como identificar la aplicaciéon que debe ser desinstalada.

control

".- Activar o desactivar las

»

= e X
@uvﬁ b Panel de control b Programas » Programas y caracteristicas - | +y | | Buscar Programas y canach e |
Ventana principal del Panel de . .
R Desinstalar o cambiar un programa
Mo s Para desinstalar un programa, seleccidnelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.
caracteristicas de Windows i . R o =
Organizar *  Desinstalar  Cambiar  Reparar = (7]

Nembre Editor Seinstalo el Tamafic Versién

! Symantec Endpoint Protection Symantec Corporation 16-06-2017 1,05 GB 121.7061.6600
4 TortoiseSVN 1.9.5.27581 (64 bit) TortoiseSYN 16-06-2017 454 MB  1.9.27581
WinMergeE.ld.U Thingamahoochie Software 16-06-2017 01 ME 2140

B WinRAR 5.40 (64-bit) win.rar GmbH 14-08-2017 5400

r_’q1M' I Lo adasa-dd- 012001 BIET F el 1408 2017 12 AR 21101701
élﬁ%]Zofri Firma Electrénica Zona Franca de Iquique 5.4, 31-07-2017 130 ME  1,00,0000

Zona Franca de Iquique S.A. Version products: 1.00.0000

Vincule de Ayuda: http://www.ZonaFrancadelquique5.A..com
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3. Procedimiento de Instalacion

A continuacion, se describen los pasos necesarios para la instalacion de la aplicacion:

Nota: Las imdgenes empleadas a continuacién corresponden a una instalacion sobre Windows 7,
sin embargo, el procedimiento es el mismo en todos los sistemas operativos soportados.

N° |Descripcion

1 |Descargar el instalador en la estacién de trabajo desde donde se ejecutara y en una
carpeta con acceso de lectura y escritura.

2 |Ingresar ala carpeta donde fue descargado el instalador, seleccionarlo y ejecutarlo.

feforrThTe Fectrrdemodifee—Tpo Tamario

@ZDfriSEWiciDFEL.E}(E 14089017 2110 fnlicarian 1.004 KB
Abrir [

H)  Ejecutar como administrador

] Open with Code

(Dependiendo de los privilegios del usuario sobre la estacion de trabajo, podria ser
necesario ejecutar el instalador como Administrador. )

3 |Esperar se inicie el asistente de la instalacion, el cual validara esté previamente instalado
el software “Microsoft .NET Framework 4 Client Profile”. En el evento que dicho software
no esté instalado, se presentara la siguiente ventana:

{& ZOFRI 5.4 - Firmador Electrénico |

Ezte programa de instalacion requiere tener ingtalada MET Framewark version 4.0. [nstale
MET Framework y ejecute de nuevo el programa de instalacion. El programa MET
Framewark ze puede obtener de la Web. jDesea hacerlo ahora?

Si Ma

Al presionar el boton “Si”, el instalador intentara activar el Navegador de Internet del S.O.
y acceder a la pagina de Microsoft, donde se puede bajar el software requerido. Dicho
software es imprescindible sea instalado, para la correcta ejecuciéon del "Firmador
Electronico”.
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N° |Descripcion

4 |El asistente de instalacion iniciara su pantalla de presentacion y solicitara se presione el
boton “Siguiente” para continuar.

(1) ZOFRI 5.4 - Firmador Electrénico =] = ==

Este es el Asistente para instalacién de ZOFRI A
S_A - Firmador Electronico P i |

Elinztalador le guiard a ravés de loz pasos necezanos para instalar Z0FR| 5.4 - Firmadaor
Electronico en el equipa.

Advertencia; este programa esta protegido por las leves de derechos de autor v otros tratados
intermacionales. La repraduccion o distribucian ilicitas de este programa, o de cualquier parte del
migmo, estd penada por la ley con zeveras sanciones civiles y penales, v zerd objeto de todaz las
acciones judiciales que correspondan.

Cancelar ¢ Blras
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NO

Descripcion

En la siguiente ventana, se permitira seleccionar el directorio en donde se desea instalar
la aplicacion. Una vez definido lo anterior, se debe presionar el botén “Siguiente” para
continuar.

(1) ZOFRI 5.4 - Firmador Electrénico =] = ==

Seleccionar carpeta de instalacion LA

|
"

Elinstaladar instalard Z0FRI 5.4 - Firmador Electrdnico en la ziguiente carpeta.

Para inztalarlo en exta carpeta haga clic en "Siguiente’’. Para instalarla en una carpeta digtinka haga
clic en “'Examinar’’,

Carpeta:
C:AProgram Files [86)20FR1 5.ANFirmadar Electronico®, I E waminar... I

I Ezpacio en dizco... I

Instalar ZOFRI 5.A - Firmador Blectronico sdlo para este usuario o para todos los usuarios de este
equipo:

@) Para todos los usuarios

1 Sdlo para este uzuarno

Cancelar I I < Bfraz [ Siguiente >
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ZOFRISA.

N° |Descripcion

6 |Enlasiguiente ventana, el asistente solicitara confirmar el inicio de la instalacion, para lo
cual es necesario presionar el boton “Siguiente”.

(14 ZOFRI S.A - Firmador Electrénico =] = ==

Confirmar instalacion [

Elinstaladar esté lista para instalar Z0FR| 5.4 - Firmador Electrdnico en el equipo.

Haga clic en "Siguiente" para iniciar la inztalacion,

Cancelar ] [ ¢ flraz [ Siquiente
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ZOFRI S.A.

NO

Descripcion

Dependiendo de los permisos del usuario sobre la configuracion de la estacion de trabajo,
eventualmente se presentard una ventana solicitando confirmaciéon para modificacién
para aplicar cambios en el equipo.

¥/ Control de cuentas de usuario ==k
@ ;Desea permitir que este programa de un publicador
/ desconocido realice cambios en el equipo?
Mombre del prograrma:  D\temph\RarSEX1\Z ofriServicioFEL.msi

Editor Desconocido
Origen del archive: Unidad de disco durc en este equipo

-:\_f_' Mostrar detalles i bo

Cambiar I3 frecuencia con la gue aparecen estas notificaciones

el

Se debe presionar el bot6n “Si” para continuar.
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ZOFRI S.A.

N° |Descripcion

8 |Una vez concluida la instalacion, se presentara una ultima ventana informando que es
posible iniciar la aplicaciéon, una vez se cierre la ventana del asistente.

15} ZOFRI 5.A - Firmader Electrénico o @ (s
Instalacion completada .l
e ot |

ZOFRI 5.4 - Firmadar Electranico se ha instalado carectamente.

Haga clic en "Cerrar para salir,

Iniciar Firmador Electrdnico de Z0FRI 5.4,

[tilice “Windows Lpdate para comprobar cualguier actualizacidn importante de WMET Framewark.

Cancelar ¢ fAlrag

Se debe presionar el botdn “Cerrar” para concluir la instalacion y permitir se inicie la
aplicacion recién instalada.

9 |Luego de una instalacion correcta, la aplicacion “Firmador Electronico” se iniciara
automaticamente, lo cual se podra apreciar al observar la siguiente notificacion en la
barra de notificaciones de Windows.

ZOFRI S.A. - Firmador Electrénico ™ %

Servicio Iniciado
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ZOFRI S.A.

NO

Descripcion

10

Adicionalmente se puede observar que el instalador ha creado tres accesos directos en la
estacion de trabajo, los cuales son:

Acceso Directo en el menu Inicio y Grupo “ZOFRI S.A.”

L WiX Toolset w311
L ZOFRIS.A Programas predeterminados
E Firmadaor Electronico

Ayuda y soporte técnico

1 Atras

| Buscar programas  archivos

’

Acceso Directo en submenu “Inicio”

. Herramientas de Microsoft Office 2016
. Inicio
B Firmador Electrénico

‘_‘ Misica

Acceso Directo en el Escritorio

B3,

Frrmadaor
Electronico

El acceso directo creado en el submenu “Inicio”, permitira que toda vez que el equipo sea
reiniciado, la aplicaciéon “Firmador Electréonico” se inicie automaticamente. Condicion
que es imprescindible, para luego usar la aplicacién durante la tramitacion de
documentos a través de la aplicaciéon web “ZOFRI Virtual”.

11

Finalmente, se debe agregar una excepcion de seguridad que permita al navegador
acceder a los servicios del Firmador, los cuales operan con el protocolo seguro HTTPS,
pero con un certificado SSL emitido por ZOFRI S.A.

(Mas adelante se describe el procedimiento para los navegadores: Chrome y Firefox.)
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ZOFRISA.

4. Agregar Excepcion de Seguridad en Mozilla Firefox

A continuacion, se detalla el procedimiento para agregar excepcion de seguridad en Mozilla
Firefox, de tal manera que sea factible funcionar con el certificado SSL emitido por ZOFRI S.A. y
contenido en el Firmador Electrénico.

N° |Descripcion

1 |Abrir el navegador Mozilla Firefox y en su barra de navegacidn, digitar la direccion:
https://localhost:5001. En caso, de no existir la excepcién de seguridad, la respuesta del
navegador sera la siguiente:

_/.,!7. Conexidn insegura x ‘\+
(@ | httpsy//localhost5001 & || Q Buscar wa 3 A9 =

. r
Tu conexion no es segura

El duefio de localhost ha configurado su sitio web de forma incorrecta. Para proteger tu
infarmacion de ser robada, Firefox no se ha conectado a este sitio.

Aprender mas...

Reporta errores como este para ayudar a Mozilla a identificar y bloguear sitios maliciosos
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ZOFRI S.A.

N° |Descripcion

2 |En la pantalla anterior, se debe pinchar el botén “Avanzado”, para que el navegador
presente el boton “Afnadir Excepcion”.

| =S ==
jl. Conexidn insegura x\ +

@  https;//localhost5001 e | | Q Buscar w B 4+ &4 9 =

-~

Tu conexion no es segura

El duefio de localhost ha configurado su sitio web de forma incorrecta. Para proteger tu
informacion de ser robada, Firefox no se ha conectado a este sitio.

Aprender mas...

Reporta errores como este para ayudar a Mozilla a identificar y bloquear sitios maliciosos

1l

localhost:5001 usa un certificado de seguridad invalido.
No se confia en el certificade porque esta autofirmado.

Cédigo de error: SEC_ERROR_UNKNOWN_ISSUER

Afadir excepcion...
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N° |Descripcion

3 |En la pantalla anterior, se debe presionar el botén “Afadir excepcién...”, lo cual

presentara una ventana de confirmacion, en la cual es necesario se pinche el boton
“Confirmar excepcién de seguridad”:

Afadir Excepcién de Seguridad [ ]

Estas a punto de anular la forma en que Firefox identifica este sitio
s  Losbancos, tiendas y otros sitios publicos legitimos no le pediran hacer esto.

Servidor

Direccion:  https://localhost:5001/ Obtener Certificado (G)

Estados de Certificado

Este sitio intenta identificarse a si mismo con informacién no valida.

Identidad desconocida

No se confia en este certificado porque no ha sido verificado como emitido por una autoridad reconocida usando
una firma segura.

[¥] Aimacenar permanentemente esta excepcién

Confirmar excepcion de seguridad I [ Cancelar

Subgerencia de TIC - Ingenieria de Sistemas
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ZOFRI S.A.

NO

Descripcion

Una vez agregada correctamente la excepcién de seguridad en Mozilla Firefox, el
navegador presentara la siguiente pagina:

[E=8 EoN ==
ﬁocalhost:SOOl/ x\ +

€ O nitps//localhost5001 [ & Q Buscar ﬁ 8 4 A O

ZOFRI S A.

FIRMADOR ELECTRONICO DE DOCUMENTOS

FUNCIONA CORRECTAMENTE

© ZOFRI S.A. 2017
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ZOFRI S.A.

5. Agregar Excepcion de Seguridad en Google Chrome

A continuacién, se detalla el procedimiento para agregar excepcion de seguridad en “Google
Chrome”, de tal manera que sea factible funcionar con el certificado SSL emitido por ZOFRI S.A.
y contenido en el Firmador Electrénico.

N° |Descripcion

1 |Abrir el navegador Google Chrome y en su barra de navegacion, digitar la direccion:
https://localhost:5001. En caso, de no existir la excepcién de seguridad, la respuesta del
navegador sera la siguiente:

alle® =®
Error de privacidad X
&« C' | A No esseguro | b#ps://localhost:5001 w EHE D0 @ O v D
W Bookmarks » Otros marcadores

A

La conexion no es privada

Es posible que los atacantes estén intentando robar tu informacién de localhost (por ejemplo, contrasefias,
mensajes o tarjetas de crédito). Mas informacion
NET:ERR_CERT_AUTHORITY_INVALID

(] Enviar automaticamente informacion del sistema y contenido de las paginas a Google para facilitar la deteccion de

aplicaciones y sitios web peligrosos. Politica de Privacidad

CONFIGURACION AVANZADA VOLVER PARA ESTAR A SALVO
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ZOFRI S.A.

NO

Descripcion

navegador presente la opciéon “Acceder a localhost (sitio no seguro)”.

En la pantalla anterior, se debe pinchar el botén “Configuracion Avanzada”, para que el

&l 8] %
Error de privacidad X
&« C' | A Noesseguro | b#ps:;//localhost:5001 w H B @ O v B
Y Bookmarks E 1 T » QOtros marcadores

Este servidor no ha podido probar que su dominio es localhost, el sistema operativo de tu ordenador no
confia en su certificado de seguridad. Este problema puede deberse a una configuracion incorrecta o a que

un atacante haya interceptado la conexién.

Acceder a localhost (sitio no seguro)

OCULTAR CONFIGURACION AVANZADA VOLVER PARA ESTAR A SALVO

Subgerencia de TIC - Ingenieria de Sistemas
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ZOFRI S.A.

N° |Descripcion

3 |En la pantalla anterior, se debe pinchar la opcidn “Acceder a localhost (sitio no seguro)”,

pagina:

lo cual agregara la excepcién de seguridad en Google Chrome y se presentara la siguiente

, [ https;/Alocalhost5001 % ‘\ _

léf[:y = 2 |

(5 C | A Noesseguro | bips/localhost:5001 ¥ i 0

+# Bookmarks desarrolio linux psicelogia projects descargas dax.2012 »

ZOFRI S.A.

FUNCIONA CORRECTAMENTE

© ZOFRI S.A. 2017

U B

Otros marcadores

FIRMADOR ELECTRONICO DE DOCUMENTOS
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